
Kryptographishe Protokolle undModel ChekingMartin Horsh5. Juli 2004



Needham-Shroeder-Protokoll
A B
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) 4. (B, A
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) >
< sK

5. (pA, A) >< sK
3. (nA, A) >< pB

6. (nA, nB) >< pA

7. nB >< pB

K

Wenn wir annehmen, dass allen Teilnehmern die publi keys alleranderen Teilnehmer shon bekannt sind, k�onnen wir den Keyserverund die Shritte 1, 2, 4 und 5 des Protokolls weglassen.



reduziertes Needham-Shroeder-Protokoll
A B

7. nB >< pB

3. (nA, A) >< pB

6. (nA, nB) >< pA

Nah Gavin Lowe ist dieses Protokoll angreifbar:

A E B

1. (nA, A) >< pE

4. (nA, nB) >< pA 3. (nA, nB) >< pA

2. (nA, A) >< pB

6. nB >< pB5. nB >< pE



formale Veri�kation eines ProtokollsWir wollen die Beshreibung des Protokolls und unsere Erwartun-gen daran so formalisieren, dass seine Korrektheit mit geeigneterSoftware bewiesen werden kann.

Beschreibung
des Systems Anforderungen

Gegenbeispielformaler Beweis

erfüllt das System die Anforderungen?

neinja

Model Checker

Ansatz daf�ur: Untersuhung des gesamten Zustandsraumes



System und AnforderungenProzesstypen repr�asentieren im Protokoll auftretende Rollen:Prozesstyp � (<Name> A, <Partner> Y):1. erzeuge eine unbest�atigte Session i von A mit Y2. sende (<None> nA; A) >< pY �! Y3. warte auf (nA; v) >< pA und merke v (None von Y)4. best�atige die Session i5. sende v >< pY �! YProzesstyp � (<Name> B):1. warte auf (w; Z) >< pB und merke w und Z (None und Name des Partners)2. erzeuge eine unbest�atigte Session j von B mit Z3. sende (w; <None> nB) >< pZ �! Z4. warte auf nB >< pB5. best�atige die Session jF�ur alle Teilnehmer P1, P2 soll gelten:gibt es eine best�atigte Session von P1 mit P2, dann gibt es auhmindestens eine Session von P2 mit P1.



Untersuhung des ZustandsraumesIm Startzustand unseres Systems existieren keine Sessions zwishenTeilnehmern. Wir wollen alle von da aus erreihbaren Zust�ande �n-den, in denen die Anforderung an das Protokoll verletzt ist. Deshalbbeshreiben wir den Eindringling E als so m�ahtig wie es innerhalbunseres Modells denkbar ist (Dolev-Yao-Modell):1. E f�angt alle Kommunikation zwishen Teilnehmern ab.2. E merkt sih alle Daten aus abgefangenen Nahrihten.3. E kann beliebig Nahrihten daraus konstruieren.4. E kann beliebig neue Daten anlegen.5. E kann als normaler Teilnehmer in Ersheinung treten.E geht niht systematish, sondern beliebig vor, deshalb ist einnihtdeterministishes Modell besonders geeignet, um ihn zu be-shreiben. Da E niht durh aufwendige Heuristiken simuliert wird,kann man seine Prozessbeshreibung automatish generieren.



Begrenzung des ZustandsraumesDer Zustandsraum dieses Systems ist unendlih, denn jede Nonekann beliebige Werte annehmen und der Eindringling kann beliebigkomplexe Nahrihten aufbauen.Deshalb ist es notwendig, ein System mit endliher Zustandsmen-ge zu konstruieren, das entweder �aquivalent ist oder unwesentlihmehr Angri�e �ndet als tats�ahlih m�oglih sind.Freie Variablen wie Nonen oder von E erzeugte Werte werdendabei als paarweise voneinander vershiedene Symbole behandelt.Beim Needham-Shroeder-Protokoll sind das nA, nB und ein ge-nerishes Datum gD, das von E beliebig verwendet werden kann.



Welhe Daten kann der Eindringling sammeln?Beim reduzierten NSP mit zwei Teilnehmern (und E) sieht man:1. die Menge der Teilnehmer ist U = fA;B; Eg und die Mengeder Variable V = fnA;nB; gDg.2. das Anfangswissen von E ist fA;B; E; gDg.3. alle Nahrihten bestehen aus Elementen von U [ V.4. alle Nahrihten, die von einem Teilnehmer erstellt wer-den k�onnen, haben entweder das Format (d; e) >< pWoder d >< pW mit d; e 2 (U [ V);W 2 U.E kann sih nur Bestandteile solher Nahrihten merken, die einerder anderen Teilnehmer erstellen kann.



DatenussanalyseDurh eine Analyse der beiden Prozesstypen � und � kann man dieMenge der potentiell abgefangenen Nahrihten weiter eingrenzen:

A
v

Y

U oder V

B
U oder V w

ZA oder E

B oder E

(w, nB) >< pZ

(nA, A) >< pY

v >< pY

Hier ist A die Instanz von � und B die Instanz von �.E kann 2+ 6 � 2+ 6 � 2 = 26 vershiedene Nahrihten abfangen.



Welhe Nahrihten kann E senden?Aus dem Protokoll ergibt sih, welhe Nahrihten von A bzw. Bakzeptiert werden. Nur solhe Nahrihten sollte der modellierteEindringling auh erzeugen.
A E B

(w, Z) >< pB

nB >< pB

(nA, v) >< pA

Wie vorhin sind v;w 2 U [ V und Z 2 fA;Eg.E kann also nur 6+ 6 � 2+ 1 = 19 vershiedene Nahrihten senden.



automatishe Generierung eines Prozesstyps f�ur EKomponenten einer Nahriht sind hier ihre von E lesbaren Bestandteile. DieMengen der Teilnehmer U und der Nahrihten- und Komponentenformate Fseien bekannt. Eine einzelne Variable habe das Format fV 2 F.1. bestimme die symbolishen Variablen und das Anfangswissen K0 � V�ffVg.2. bestimme die Menge aller von Teilnehmern akzeptierten Nahrihten undihrer Komponenten msgE � ompE � (U [ V)� � F.3. bestimme die Menge aller von Teilnehmern generierbaren Nahrihtenund ihrer Komponenten msgU � ompU � (U [ V)� � F.4. ~K := (ompE \ ompU) n K0 enth�alt alle f�ur E brauhbaren Komponenten.E soll sih genau die Komponenten aus K := ~K n ~K+ merken k�onnen.Der Wissenszustand von E kann dann in j K j Flags gespeihert werden. BeimNSP ergibt sih K = fnA; nB; (nA;A) >< pB; (nA;nB) >< pA; nB >< pB g.Bei geeigneter Implementierung kann man dann alle Nahrihten ignorieren, ausdenen E in keinem Fall etwas lernt. (Beim NSP: 13 statt 26.)



B

A

(nA, nB) >< pA

nB >< pB

nA

B

A

nB >< pB

(gD, A) >< pB

(nA, E) >< pA

(nA, B) >< pA

(nA, A) >< pA

(nA, nA) >< pA

(nA, nB) >< pA

(nA, gD) >< pA

(A, A) >< pB

(A, E) >< pB

(B, A) >< pB

(B, E) >< pB

(E, A) >< pB

(E, E) >< pB

(nA, A) >< pB

(nA, E) >< pB

(nB, A) >< pB

(nB, E) >< pB

(gD, E) >< pB

(nA, A) >< pB

(B, nB) >< pE

(E, nB) >< pE

(nA, nB) >< pA

(nA, nB) >< pE

(nB, nB) >< pE

(gD, nB) >< pE

(nA, A) >< pB

(nA, A) >< pE

nA >< pE

nB >< pE

nB

nB >< pB

(A, nB) >< pE

(A, nB) >< pA

(B, nB) >< pA

(nB, nB) >< pA

(gD, nB) >< pA

A >< pB

B >< pB

A >< pE

B >< pE

E >< pB

E >< pE

nA >< pB

gD >< pB

gD >< pE

(E, nB) >< pA



Implementierung mit SPINDer Model Cheker SPIN wurde von Gerard Holzmann bei den BellLabs entwikelt. Erste Version 1981 unter dem Namen pan (protoolanalyzer) auf Grundlage von Prozessalgebren, ab 1983 Trae (mitB�uhi-Automaten). 1989 Einf�uhrung der folgenden Struktur:Einshr�ankungen f�ur das Modell:Systembeshreibung in PROMELA (proess meta-language)Formulierung der Anforderungen:z.B. in LTL (linear temporal logi) oder als B�uhi-AutomatSPIN steht f�ur simple PROMELA interpreter.Mehr Infos zu SPIN: http://�pinroot.om/



Lowes Korrekturvorshlag

A B

7. nB >< pB

3. (nA, A) >< pB

6. (B, nA, nB) >< pA

Prozesstyp � (<Name> A, <Partner> Y):1. erzeuge eine unbest�atigte Session i von A mit Y2. sende (<None> nA; A) >< pY �! Y3. warte auf (Y; nA; v) >< pA und merke v (None von Y)4. best�atige die Session i5. sende v >< pY �! YProzesstyp � (<Name> B):1. warte auf (w; Z) >< pB und merke w und Z (None und Name des Partners)2. erzeuge eine unbest�atigte Session j von B mit Z3. sende (B; w; <None> nB) >< pZ �! Z4. warte auf nB >< pB5. best�atige die Session j



Analyse des verbesserten Protokolls
A E B

(w, Z) >< pB

nB >< pB

(Y, nA, v) >< pA

A
v

Y

U oder V

B oder E (nA, A) >< pY

v >< pY

B
U oder V w

ZA oder E

(B, w, nB) >< pZ

Dann ist K = fnA; nB; (nA;A) ><pB; (B;nA;nB) ><pA; nB ><pBg.



einige weitere Ans�atzeFDR: von Lowe 1996 auf NSP angewendeter CSP-Model-ChekerNRL: Erzeugung von Invarianten (Meadows - 1996)Darstellung krypt. Protokolle als Petri-Netze (Crazzolara, Winskel)Analyse der Kombination aus Protokoll und Vershl�usselung durhUmformung in quadratishe Gleihungssysteme (Millen, Shmatikov)AusblikBAN-Logik: notiert Glaubenszust�ande (Burrows, Abadi, Needham - 1990)Spi-Kalk�ul: Prozesskalk�ul (Abadi, Gordon - 1997); Grundlage: �-Kalk�ul


